BO Y TE CONG HOA XA HOI CHU NGHIA VIET NAM

VIEN SOT RET - KY SINH TRUNG Poc lap - Tu do - Hanh phic
CON TRUNG TRUNG UONG
S6:336 /TB-VSR Ha Néi, ngay 03 thdng ¥ nam 2026
YEU CAU BAO GIA

Cung cap dich vu trang bi giai phap va dich vu tu van di’lnh‘gié an toan
thong tin cho Bénh vién Ping Vian Ngir thudc Vién Sot rét
- Ky sinh trung - Con trung Trung wong
Kinh giri: Cac cong ty, don vi, nha cung cap dich vu trang bi giai phép va dich vu
tu van danh gia an toan thong tin

Hién nay, Vién S6t rét - Ky sinh trung - Con trung Trung wong ¢6 nhu cau
tiép nhén bdo gid dé tham khao, xdy dung gid goi thau, 1am co S0 t0 chirc Iya chon
nha thau cung cap dich vu trang bi giai phap va dich vu tu van danh gid an toan
thdng tin cho Bénh vién Ping Van Ngir thuge Vign Sot rét- Ky sinh tring-Con
trung Trung wong. No6i dung cu thé nhu sau:

L. Théng tin ciia don vj yéu cu bso gia:

1. Pon vi yéu cau béo gia: Vién S6t rét - Ky sinh trung - Con trung Trung
uong.

2. Céch thire tiép nhan bao gia:

- 01 Ban ciig (c6 chir ky, dong dau hop phap) gui truc tiép hodc qua duong
buu dién; 01 file mém giri vé dia chi: khdt.nimpe@gmail.com.

- Pia diém nhan bg’lo gia: Vin thu, Vién Sét rét - Ky sinh trang - Con tring
Trung uong, dia chi: S6 34, duong Trung Vin, Phuong Dai M6, Thanh pho Ha
Noi.

_ 3. Thoi gian nhdn bao gia tir/4 gid 30 phut, ngay 03 thang # niam 2026
dén trudeq4gio (pphat, ngay | 4 thang ¥ nam 2026.

Céac bdo gia nhén sau thoi diém néu trén sé khong dugc xem xét.

4. Thoi han c6 hiéu luc cua béo gia: Toi thiéu 90 ngay ké tur ngay bao gia.

II. N§i dung yéu cau bso gia:

1. H6 so bao gid hop 1é: Béo gia phai c6 day du thong tin don vi bao gia,
ngay, thang, nam ky phat hanh bao gia va thoi gian hiéu luc cua bao gid, dong
thoi phai ¢6 ky xac nhan va déng dau theo quy dinh.

2. Bao gia da bao gém chi phi lién quan, thué, phi, 1€ phi cua dich vu thuc
hién vz‘1~toén bo chi phi lién quan khac. Pon vi bdo gia thuc hién bao gia dich vu
theo Mau béo gia tai Phu luc 01 kém theo.

3. Danh muyc chi tiét: Phy luc 2 kém theo.
4. Bia diém thyc hién dich vu: Bénh vién Dang Van Ngit thudc Vién Sét rét
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- Ky sinh trung - Con trung Trung vong; Dia chi: $6 245 Luong Thé Vinh, Phuong
DPai Mo, thanh pho Ha Noi.

5. Néi dung khac (néu c6): Pon vi bdo gia gii kém theo cac tai liéu chimg
minh vé cin cir dé xuat gia chao va cac tai liéu lién quan khac.

6. Thong tin chi tiét can lién hé: Ba Nguyén Thi Phuong Tién, Phong Ké
hoach tai chinh, Bénh vién Dang Van Ngir; So dién thoai: 0962889978.

Xin tran trong cam on./.

Noi nhin: VIEN TRUONG ——
- Nhu trén; ] =,

- Website cua Vién, Bénh vién (dé cong khai); i T

- Trang https://muasamcong.mpi.gov.vn; /wén SOT RET \",

- Luu: VT, KHTH.

VIEN
"8l
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PHU LUC 01: MAU BAO GIA )
(Kém theo Théng bdo s .... /TB-VSR ngay ... thang ..... nam 2026 cua Vién Sot
rét - Ky sinh trung - Con trung Trung wong)
Mau bao gia:

CONG HOA XA HOI CHU NGHIA VIET NAM
Poc lap - Tw do - Hanh phic

Tén don vi bao gié: ..........
T .
Mi sb thué: .................
S6 dién thoai lién hé: ....
L LR
BAO GIA
Kinh giti: Vién S6t rét-Ky sinh trang-Cén triung Trung wong
Dia chi: 34 Trung Van - Phuong Dai Md - Thanh phé Ha Noi

Trén co s& yéu cau bao gia cua Vién Sot rét-Ky sinh trang-Con trung Trung
wong tai Théng bao s6 ... /TB-VSR ngay......théng...
2026, chiing t6i....[ghi tén, dia chi ctia hing san xuat, nha cung cap] bao gxa cho
hang ho6a nhu sau:
1. Bao gia dich vu thuc hién:

T Danh muc Mo ta dich vu | Ponvj | Khoi Pon Chi philién | Thanh Dia diém
T dich vu tinh lugng gia quan, thué, tién thue hién
(VND) | phi, lé¢phi | (VND) dich vy

(néu cd)
(VND)

1 2 3 4 5 6 v 8 9

1

2

Téng

3. Bdo gid nay c6 hiéu lyc trong vong: .... ngay (Ghi cu thé sb ngay nhung khong nho
hon 90 ngay), ké tir ngay ...... thang ...... ndm 2026.

4. Ching t6i cam két:

- Khong dang trong qua trinh thyc hién thu tyc giai thé hoac bi thu hbi Gidy ching
nhan déng ky doanh nghiép hodc Gidy chimg nhan dang ky h¢ kinh doanh hogc
céc tai liéu trong duong khéc; _khong thude truong hop mat kha nang thanh toan
theo quy dinh cta phap luét vé doanh nghiép.

- Gia tri cta dich vu néu trong béo gia 1a phu hop.

- Nhimg thong tin néu trong béo gia 14 trung thuec.

..... ngay.... thang....nam....
Pai dién hop phap cia hing san xuit, nha cung cap"”
(Ky tén, dong dau (néu co))

Ghi chu:

(*) Nguoi dai dién theo phép luat hodc nguoi duoc nguoi dai dién theo phap luat
uy quyén phai ky tén, dong diu (néu co). Truong hop uy quyén, phai giri kém theo glay
uy quyén ky bao gia. Truong hop lién danh tham gia bao gia. dai dién hop phéap cua tat
ca cac thanh vién lién danh phai ky tén, dong dau (néu c6) vao bao gia.
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CONG HOA XA HQI CHU NGHIA VIET NAM

Poc lap - Tw do - Hanh phic

PHU LUC 2: DANH MUC CHI TIET

(Kém theo Théng bao sé 76 /TB-VSR ngay 03 thang ¥ nam 2026 cua Vién
Sot rét — Ky sinh trung - Con trung Trung wong)

a. Danh muc, s6 luwgng gii phap an toan théng tin cap do 2

TT | Téndich vu Muc dich Dt(?'n "' | S6 lwong
: . inh
AR Bio vé¢ 05 may chi cia bénh vién: Ngin chin
Giai phap 5 . K oed 5 hoa h Goi/12
1 Eindpoint thnsqmware (ma d-c_)c ’tor{'g tlenn) ma ‘hoa ho so 01 1
B oeniity bénh an theo quy dinh. Bao v¢ an toan dir liéu thang
trudc cac rui ro an ninh mang hién hiru.
Chan loc dia chi lira dao, doc hai: Tich hop nguon
dir liéu vé médi nguy, tu dong chan cac két ndi
’ Tuong lura nguy hiém Goi/12 1
thong minh + Phan ving mang Inside, Outside, DMZ... thang
+ Truy cép, két noi tir xa an toan thong qua VPN:
Remote Access VPN va site-to-site VPN
Giai phap Bio vé cong ding ky kham tryc tuyén: Ngan
tuong Itra bao | chan tin téc tAn cong vao website bénh vién dé Goi/12
3 vé ung dung danh cap thoqg tin ca nhan cua bénh r£han hodc than 1
Web trénnén | lam sap hé théng dat lich, tranh gay hdn loan tai &
tang ddm mdy | khu vuc cho kham.
Dim bio an toan cho Ung dung/Website bé¢nh
| vién: Phat hién cac 16 héng trong phan mém quén
Dich vu tu van, 1y bénh vi¢n (HIS, RIS, PACS...) Ngan chan tuyét
4 | danh gia cho doi tinh trang ro ri hd so bénh an, dit li¢u cd nhan G6i/lan 1
trng dung ctia bénh nhan hoic viéc ké xu gia mao danh tinh
béc si/quan trj vién dé thyuc hién cac hanh vi trai
phép trén hé thong.
Dich vu tu vén, | Bio vé ha tang két ndi y té: Kiém tra d an toan
déanh gia cho cua t6i da 10 thiét bi mang cét 13i (Core Switch,
5 thiet bi (goi Firewall, Server luu trit). Dam bao duong truyén Goi 1
cho toi da 10 dir li¢u giira cac khoa phong luén hoat dong thong
thiét bi) sudt va khong cho tin tic xam nhdp.
Dich vu tu van, | Tuén thi quy dinh phap luit va chuin héa:
danh gia dam Giup bénh vién hoan thién hé so phap ly, dap img
6 bao an toan h¢ | cactiéu chuan bao mét cia Bo Y té va B Thong Goi 1
thong theo cap | tin & Truyén thong. Xay dung quy trinh trmg pho
do su ¢ chuyén nghlep dé bénh vién khong bi ling

tung khi gdp su cO mang.
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TT

Tén dich vu

Pon vi

4
il | SOAVEE

Muc dich

Céc giai phap trén dugc khuyén céo dap img ATTT
cép do theo Nghi dinh s6 85/2016/ND-CP ngay
01/7/2016 cua Chinh phu vé bao dam an toan hé
thong thong tin theo cap do.

b. Yéu cau k§ thuit chung

TT

Hang muc

Yéu ciu ky thuit

Gidi phap Endpoint Security

Ban quyén so
lugng may chu
bao vé

Bao v¢ 05 may chu vt ly

Cloud hodc OnPremise

Qudn fri Bang diéu khién quan trj tap trung cho moi thiét bi dau cudi
Trién khai policy (chinh sach), gidm sat va phan hoi su ¢6 tir mot noi duy
nhat
Diét virus thé hé¢ méi (Next-Gen AV): Phat hién phin mém dgc hai bang
AI/ML, khong phu thudc signature truyén thong
Chéng phin mém ddc hai: Quét va loai bo virus, trojan, spyware, adware

i theo thoi gian thyec.

Bao v¢ : .3 =
Chong can thiép: Bao vé phan meém dai dién (agent) khoi viéc bi v6 hi¢u
hoa hodc go cai dat trai phép.
Giam thiéu Ransomware: Phat hién, chan cac hanh vi ma hoa bét thuong
va tu dong khoi phuc dir liu.
Twdng lira (Firewall): Tuong lira tich hop gitip kiém soat két néi mang
vao/ra dua trén cac quy tac (rule).
Local Scan: Quét phan mém dc hai truc tiép trén thiét bj dau cudi ma
khong can két noi t6i may chu bao mat.
Hybrid Scan: Két hop linh hoat gitta Quét cuc by va Quét tap trung tiy

] theo trang thai két n6i mang.
Quét va phat - ——
hién Advanced Anti-Exploit: Ngin chan cac k¥ thuat khai thac 16 hong trén

trinh duyét, ing dung van phong, trinh doc PDF va nhan hé diéu hanh
(kernel).

Advanced Threat Control (ATC) Phan tich hanh vi cua cac tién trinh theo
thoi gian thye dé phat hién cac moi de doa mai chua ¢6 dau hiéu nhan dién.

Bao vé mang

Content Control Kiém soat truy cip web, img dung theo danh myc va lich
trinh

Anti-Phishing Chin website gia mao, lira dao theo thoi gian thuc

Web Traffic Scan Kiém tra luu lugng HTTP/HTTPS, phat hién mobi de doa

an trong traffic

1k
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TT| Hang muc Yéu cau ki thuit
Network Attack Defense Phat hién va chan tin cong mang, lateral
movement, C2C
I | Twong lira thong minh

So luong thiét bi
can lap dat

01

Thiét bji dugc san xuét trong nude, co minh chimg so hiru trf tué, cung cdp
diy du gidy t& chimg minh xuét xi, ching nhan Xuat xuong trong nuée

San pham phai duge cip phép sir dung mat ma dén sy do Ban Co yéu chinh
phu cap

Yéu cau chung

San phdm phai dugc cp phép cung cdp trén thi truomg theo yéu cu vé gidy
phép an toan thong tin

Nha thiu cung cap ddy di tai liéu huéng dan sir dung san pham béng tiéng
Viét

Tong sé phan
cung

Yéu cau toi thiéu véi thiét bi tuong lira:

+ Mdai 100%

+ Ngudn dién: 220V, 50-60Hz

+ Téi thiéu 5 cdng mang: 5 x GbE RJ45, tc do hd tro t6i da: 1Gbps
+ Co6 t6i thiéu 1 cong quan tri RJ45 va 2 cong USB 2.0

+ Power: 36W Power Adapter hodc 40W Power Adapter

+ Kiéu déng: Desktop hoac 1U 19” Rackmount

Théng lugng

- Firewall Throughput: 6 Gbps

- Threat Prevention Throughput: 1.5 Gbps

- IPS Throughput: 2.5 Gbps

- [PSec VPN Throughput: 1.5 Gbps

- H{ tro ti thiéu 200 phién VPN dong thoi.

- HO tro toi thiéu tir 300 dén 500 thiét bi két ndi dong thoi.

HJ trg cau hinh cac giao dién mang: Cho phep céu hinh timg Port, thiét dat
giao thirc mang, dia chi, co ché cap phat IP...

HO trg dinh tuyén tinh theo Ipv4, Ipv6

Céu hinh mang

HO tro cau hinh phén giai tén mién (DNS) cho cac dja chi ndi bo.

HG trg quan ly va giam sét thong tin dia chi IP cua cac thiét bi trong mang

Hd trg cac giao thirc dinh tuyén dong OSPF

HO6 trg VLAN 802.1Q phuc vu phan viing mang.

Hb tro cAu hinh Port Forwarding, NAT va cac chinh sach kiém soat luu
lugng mang

Tudng ltra

Tich hop chirc nang phat hién va ngéan chan xam nhap (IDS/IPS)

Truy cap, két ndi tir xa an toan thong qua VPN: Remote Access VPN va
site-to-site VPN




TT| Hangmuc Yéu cu ky thuat

Béo vé an toan | HO tro phat hién va ngan chén truy cép t6i cac dia chi IP hodc tén mién

mang (Domain) dgc hai

Giam sat va Hd tro xuAt nhét ky hé thong theo chuén Syslog.

qagn o HO trg giao thirc SNMP phuc vu giam sat trang thai va hiéu nang thiét bi
III | Giai phap twong lira bio vé img dung Web trén nén ting dim miy

S6 lugng tén

mién (domain) 01

bao vé

Yéu cau chung

Nha thau phai cung cap ddy du tai liéu huéng dAn st dung giai phap WAF
bang tiéng Viét

Nha cung cap phai cam két mirc do sin sang cua ha tang dich vu (SLA
uptime) toi thiéu dat 99.95%

Nha cung cép phai cam két hd trg dién thoai, chat, email va ticket 16/7

Giai phap WAF phai hd trg IPv6

Giai phép phai duge thiét ké, nghién ciru va phat trién boi doanh nghiép
Viét Nam, trong d6 doanh nghiép trong nude lam chi cong nghé 16i, 6 doi
ngil k¥ thuat va trung tim hd tro dét tai Viét Nam, dam bao kha néng bao
tri, cip nhat va xu ly sy cd trong nuoc.

Cac tinh nang
WAF

WATF cung cip kha ning chong cac dang tAn cong vao diém yéu ctia tmg
dung web theo OWASP

Giai phap WAF c6 kha ning chdng tin cong vao 16 hong cua framework,
webserver, cong nghé web (1-day, 0-day)

Giai phap phai cho phép cdu hinh ché d6 OFF/ Detect only/ ON WAF cho
website

Giai phap phai hd trg tinh ning quan ly luat riéng va tily chinh theo ting
domain

Tinh néng chéng
tan cong DDOS

WAF kha ning chdng cac cudc tdn cong DDoS Layer 7 t6i thiéu bao gom:
HTTP Flood, Slow attack (Slow POST, Slowloris)

WAF cung cdp kha ning gi6i han tin suét truy cdp tir mdi IP ngudn (theo sb
lugng request, so lugng connection)

WAF phai c¢é quan ly danh sach IP Blacklist/Whitelist

Giai phap hd trg tinh nang ngan chin bot véi cookie challenge

Luru luong sach bao vé dat tdi thiéu 500 RPS

Giao dién quan
tri

Giai phap WAF phai c6 giao dién giam sat bang thong truy cap t6i thieu
bao gom céc théng tin: BPS, RPS, CPS

Giai phap WAF phai ¢ giao dién gidm sat su kién tan cong (WAF, DDoS
L7)

Canh bao va béo
cao

Giai phap c¢6 kha nang cung cip canh bdo cic dot tdn cong DDoS t6i
website dugc bao vé thong qua Email

7




T

Hang muc

Yéu cau ki thuit

Giai phap phai hd trg tw dong giri bdo cdo dinh ky

Dich vu tw vin, dinh gia cho img dung

S6 luong umg
dung can danh
gia

Cac tmg dung gdm (HIS, RIS, PACS, EMR, phan mém quan ly diéu hanh,
mobile app)

Tiéu chi chung

Str dung t6i thiél:l mdt trong céc cong cu thuong mai cén c6 ban quyén hop
1¢ khi sir dung dé trién khai dich vu: Burp Suite Professional, Nessus,
Nexpose, IDA Pro, Hopper, ..

Ap dung cac phuong phap danh gia bao mat theo cac Framework cua quéc
té nhu OWASP Testing guide, PTES, OSSTMM, NIST va thé hién rd
phuong phap thuc hién trong béo cdo.

Cam két hd tro, tu van xir Iy cac van dé bao mét sau khi da thuc hién va g
bao cao.

N6i dung kiém
tra, danh gia

Kiém tra, dinh gi4 img dung web dyra trén céc riii ro phé bién dwgc dé
xuét boi OWASP Top 10, téi thiéu bao gom cic ndi dung:

- Quan ly xéc thyuc: xoay quanh muc dich tranh cac 15 hong gy mat tai
khoan cua nguoi dung

- Quan 1y phién ding nhap: muc dich nhim tranh cac 15 hong chiém quyén
dang nhap cua ngudi dung

- Phan quyén: myc dich trénh cac 18 hng cho phép ngudi ding c6 thé thuc
hién céc chirc nang khong ding quyén han

- Tuong téc v6i back-end: muc dich nhim tranh cac 15 hong gay that thoat
va anh hucng ngoai mong mudn dbi vai cac dir liéu cta hé thong nhu co so
dir liéu, file..

- Kiém soat dit liéu ddu vao: muc dich nhim dam bao cac di liéu dua lén
cho server xir ly khéng ton tai céc dir liéu gay anh hudng dén an toan thong
tin h¢ thong

- Kiém sodt dit li¢u dau ra: myc dich nhdm dam bao thong tin hién ra cho
nguoi dung khong thé gay anh hudng dén an toan théng tin cua nguoi dung

- Kiém soat 16 hong 1-day cua cac thu vién, framework: muc dich kiém tra
su ton tai cua cac 10 hong da dugc cong bo trén cac thu vién, framework
dang dugc sir dung.

Thye hi¢n ra soat, ddnh gia ddy di cdc nhém 15 hong bio mat pho bién
trén \ng dung, toi thiéu bao gom:

- Broken Access Control (BAC) (Léi kiém sodt truy cdp)

- Broken Authentication and Management (Ldi xdc thuc va quan Iy phién)

- Broken Cryptography (Loi ma héa di liéu)

- Client-Side Injection (Chen ma phia Client)

- Cross-Site Request Forgery (CSRF) (Gia mao yéu cau lién trang (CSRF)




TT

Hang muc

Yéu cau ky thuit

- Cross-Site Scripting (XSS) (Cheén tap lénh lién trang (XSS))

- External Behavior (Hanh vi khong mong mudn bén ngoai)

- Insecure Data Storage (Luu trit dit liéu khong an toan)

- Insecure Data Transport (Truyén tdi dir liéu khong an toan)

- Insecure OS/Firmware (Hé diéu hanh/Firmware khéng an toan)

- Insufficient Security Configurability (Cdu hinh bao mdt khdng day du)

- Lack of Binary Hardening (Thiéu co ché ting cwong bao mdt tép nhi
phan)

- Logical Issues (Léi logic (nghiép vu))

- Mobile Security Misconfiguration (Cd"u hinh bao mdt di déng khong an
toan)

- Network Security Misconfiguration (Cdu hinh bao mdt mang khong an
toan)

- Privacy Concerns (Cdac van dé vé quyén riéng tu)

- Sensitive Data Exposure (L¢ dir li¢u nhay cam)

- Server Security Misconfiguration (Cdu hinh bao mdt mdy chu khéng an
toan)

- Server-Side Injection (Chén ma phia may chu)

- Unvalidated Redirects and Forwards (Chuyén huomg va chuyén tiép khong
duwoc xdc thuc)

- Using Components with Known Vulnerabilities (Si dung cdc thanh phan
o 16 hong da biet)

Béo cédo ban
giao

B4o céo két qua danh gia ATTT g dung/website

Béo cédo khuyén nghj khéc phuc 16 héng bao mat muc cao cho img dung

Dich vy tw vin, dinh gi4 cho thiét bj (g6i cho ti da 10 thiét bi)

Tiéu chi chung

Str dung t6i thiég mat trong cdc cdng cu thuong mai ¢an ¢6 ban quyén hop
1¢ khi sir dung dé trién khai dich vu: Burp Suite Professional, Nessus,
Nexpose, IDA Pro, Hopper, ...

Cam két ho trg, tu van xur ly cdc van dé bao mat sau khi da thuc hién va gui
bao céo.

Coéng viéc thuc
hién

Thuc hién thu thip théng tin ciu hinh ciia cdc thanh phén trong hé
thong, cac thong tin nhu:

- Cai dat ban v4, cap nhét phién ban

- Cac thiét 1ap chinh sach tai khoan

- Chinh sach quan trj

- Chinh sach truy cap.

- Chinh sach thiét 1ap cAu hinh




TT

Hang muc

Yéu cau ki thuat

St dung cong cu chuyén dung dé ra quet cac muc tiéu da da chi dinh, tir d6
thuc hién ra quét dé tim kiém céc 15 hong ton tai trong hé théng.

Béo c4o cac 15 hong phat hién duoc trong qua trinh dénh gia.

Béo cao khuyén nghj khic phuc 16 hdng bao mat muc cao cho ung dung.

VI

Dich vu tw vén, dinh gid dim béo an toan hé thong theo cap d

Pham vi thuc
hién

Khaio sat hién trang hé thong, ha ting:

- Khao sét tong thé hé thong

- Thong tin ha tang, thiét b

- Thong tin dich vy, img dung

- Hé thdng bao mét hién c6

- Théng tin vé chinh sach, t6 chirc bd may, hé théng

Pinh gia cic quy trinh, chinh sich, quy dinh an toan thong tin cia to
chirc dap ing cac yéu ciu vé quan Iy theo Tiéu chuidn TCVN
11930:2017, gom cac ndi dung:

- Thiét 1ap chinh sach an toan thong tin

- Quy dinh vé té chirc, don vi bao dam an toan thong tin

- Quan Iy thiét k&, x4y dung hé thong thong tin

- Quan 1y van hanh hé thong thong tin

N

Panh gla hg thong ha tang cong nghé thong tin cua to chlrc dap u’ng cac, |
yéu ciu vé k¥ thuit theo Tiéu chuin TCVN 11930:2017, gom cac noi .

dung:
- Danh gia an toan mang

W

- Danh gia an toan may chu
- Danh gia an toan tmg dung
- Danh gia an toan dir liéu

Tu vén, dé xuat phlr(mg an:
- Dua ra béo cao cac van dé con ton tai, nhimg diém chua dép tmg yéu cau
cua hé thong thong tin cip do

- Pé xut cac phuong an khic phuc cho don vi

X4y dung va hoan thién bd hd so' dé xuit cap dé cho chi dau tw

Ha Noi, ngay @Y thang 1~ nam 2026
VIEN TRUONG




